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Schriftliche Kleine Anfrage

des Abgeordneten Dennis Gladiator (CDU) vom 24.06.22

und Antwort des Senats

Betr.. Bekampfung von Cyberkriminalitat: ,,Cyberguide® auch fiir Hamburg ein
Weg zu mehr Effektivitat?

Einleitung fiir die Fragen:

Die Bekdmpfung von Delikten aus dem Bereich der Cyberkriminalitét ist neben
den Betrugsdelikten, die ebenfalls hdufig mithilfe des Internets begangen wer-
den, eine der gréBten Herausforderungen fiir die Strafverfolgungsbehérden.
Waéhrend einige Bundeslénder, wie beispielsweise Hessen mit der bei der
Generalstaatsanwaltschaft Frankfurt angesiedelten Zentralstelle zur Bekdmp-
fung der Internetkriminalitat (ZIT) oder Bayern mit dem Einsatz von Cybercops,
umfangreiche und zielgerichtete MalBnahmen treffen, behandelt der Senat die-
sen Kriminalitdtsbereich nach wie vor sehr stiefmiitterlich. Dabei zeigt die
&ulBerst diirftige Aufkldrungsquote von 13,3 Prozent in der PKS Hamburg 2021
zum Summenschliissel 897000 ,,Cybercrime*, wie grol8 der Handlungsbedarf
ist.

Die effektive Fihrung von Ermittlungsverfahren beginnt bereits bei der Anzei-
genaufnahme. Werden hier nicht alle relevanten Informationen erfragt, verzé-
gert und erschwert sich die Bearbeitung.

Niedersachsen hat dies erkannt und seinen Polizeibeamten fiir die Bekdmp-
fung der immer komplexeren Internet-Straftaten nun einen digitalen Kriminal-
assistenten, den ,Cyberguide®, an die Seite gestellt. ,(...) Der ,Cyberguide” ist
eine sinnvolle Unterstlitzung bei der Anzeigenaufnahme insbesondere fiir die-
Jenigen in der Polizei, die sich nicht vorrangig mit Cybercrimedelikten befas-
sen, beispielsweise im Einsatz- und Streifendienst. Mit dem Assistenten kén-
nen die Polizeibeamtinnen und Polizeibeamten auf den Dienststellen deutlich
effizienter und handlungssicherer Sachverhalte zielgerichtet und korrekt erfas-
sen bzw. weiterleiten. Vermeidbare Nachermittlungen lassen sich reduzieren,
zudem werden wertvolle fliichtige Daten“ wie beispielsweise IP-Adressen
h&ufiger gesichert werden kbénnen, um sie in Strafverfahren nutzbar zu
machen. Der ,digitale Kollege” wurde zundchst als Pilotprojekt in elf Polizeiin-
spektionen erprobt und ist seit dem 10.05.2022 landesweit im Einsatz. Der
komfortabel und intuitiv zu bedienende ,Cyberguide” der niedersdchsischen
Polizei ist ein intelligenter Kriminalassistent, der seine Anwenderinnen und
Anwender durch geschickte Fragestellungen und eine integrierte Lotsenfunk-
tion wéhrend der Anzeigenaufnahme unterstitzt, Schilderungen der Opfer von
digital begangenen Straftaten méglichst prézise und ohne Zeitverlust zu erfas-
sen. Beispielsweise kann der ,Cyberguide” mit einem Frage- und Antwortmo-
dus dazu beitragen, die wichtigen Informationen so genau wie méglich und so
umfangreich wie nétig zu erfragen. Der Assistent ordnet die Antworten, erstellt
Dokumente und Gberfiihrt die erforderlichen Informationen in das polizeiliche
IT-System. Fiir die Ermittlerinnen und Ermittler, wie auch fiir die Zeuginnen
und Zeugen und Anzeigenerstattenden erstellt er zudem individuelle Handrei-
chungen liber das weitere Verfahren. (...)% hei8t es in der Pressemitteilung
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des Innenministeriums vom 14. Juni 2022 (https://www.mi.niedersachsen.de/
startseite/aktuelles/presseinformationen/digitaler-kollege-bei-der-polizei-nie-
dersachsen-der-cyberguide-ist-der-neue-digitale-assistent-fur-die-bekamp-
fung-von-cyberkriminalitat-212533. html).

Dieses sinnvolle Tool kénnte auch Hamburgs Polizeibeamte im Kampf gegen
die steigende Internetkriminalitat unterstiitzen.

Vor diesem Hintergrund frage ich den Senat:

Frage 1: Welche MalBnahmen haben der Senat beziehungsweise die zustan-
digen Behérden zur Verbesserung der Bekdmpfung von Cybercrime-
Delikten im engeren und weiteren Sinne seit Beginn der Legislatur-
periode bei der Polizei und der Staatsanwaltschaft Hamburg konkret
ergriffen?

Antwort zu Frage 1:

Die Entwicklung der Cyberkriminalitat unterliegt bei der Polizei einer stdndigen Betrach-
tung und Lageauswertung. Die Tatbegehungen insbesondere bei Betrugsstraftaten
haben sich zunehmend in den Bereich des Internets verlagert. Dieses Phanomen wird
als ein besonderer Schwerpunkt der Kriminalpravention betrachtet, daher informiert die
Polizei die Bevdlkerung und Unternehmen Uber Presseveroffentlichungen, in Vortragen
und auf Veranstaltungen wiederholt tiber neue Betrugsarten, um Straftaten moglichst
gar nicht entstehen zu lassen. Daruber hinaus gibt die Polizei anlassbezogen Warnmel-
dungen Uber ihre Social-Media-Kanale heraus.

Das Fachkommissariat Cybercrime im Landeskriminalamt (LKA 54) ist aufgrund der
steigenden Anzahl von Ermittlungsvorgangen kontinuierlich personell verstarkt worden.
Siehe auch Drs. 22/3086 und Drs. 22/7467. Zu fachlichen Qualifizierungen im Sinne der
Fragestellung von Mitarbeitenden des LKA 54 siehe Drs. 22/7467.

Bei den angesprochenen technischen UnterstitzungsmalRnahmen handelt es sich um
solche der polizeilichen Ermittlungsarbeit, insofern sind gesonderte Malnahmen auf
Seiten der Staatsanwaltschaft derzeit nicht erforderlich.

Frage 2: Wie erkléart der Senat beziehungsweise die zustidndige Behbérde, dass
sich die ohnehin geringe Aufklarungsquote in der PKS zum Summen-
schliissel 897000 ,Cybercrime® von 19,4 Prozent in 2020 auf
13,3 Prozent in 2021 weiterhin verschlechtert hat?

Antwort zu Frage 2:

Die Polizeiliche Kriminalstatistik (PKS) wird nach bundeseinheitlichen Richtlinien
gefihrt. Zu den vom PKS-Summenschlissel 897000 umfassten PKS-Straftatenschlis-
seln/Deliktsbereichen und deren Vergleichbarkeit siehe Drs. 22/7467.

Grundsatzlich kann gesagt werden, dass die Tatbegehungsweisen im Bereich Cyber-
crime einem standigen und schnellen Wandel unterliegen, sodass haufig erst mit zeitli-
chem Verzug die Ermittlungsmaéglichkeiten angepasst werden kénnen. Fur erfolgreiche
Ermittlungen von Delikten im Bereich des Cybercrime ist vor allem das Erlangen und
Sichern von Daten und deren individuelle Zuordnung zu Tatverdachtigen notwendig,
die abhangig von der Anzeigenerstattung der Geschadigten wie auch der Unterstlitzung
vor allem durch Telekommunikationsdienstleister sind. Telekommunikationsdienstleis-
ter geben hierbei zum Beispiel regelmaRig erst nach einem richterlichen Beschluss die
Daten heraus, sodass zum Zeitpunkt der Anzeigenerstattung vielfach die Speicherfris-
ten bereits Uberschritten und wichtige Daten geléscht wurden. Durch pandemiebedingte
Schlielungen von Geschaften oder Dienstleistern in den Jahren 2020 und 2021 verla-
gerte sich das Deliktsfeld der einschlagigen Tater haufig ins Internet. Beweiserhebliche
Daten befinden sich beispielsweise auf auslandischen Servern oder sind durch die Nut-
zung von Anonymisierungssoftware oder des Darknets nicht zu ermitteln. Insofern
bestehen erhebliche Herausforderungen bei der Identifizierung von Taterinnen bezie-
hungsweise Tatern und somit bei der Aufklarung entsprechender Delikte.
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Frage 3: Ist dem Senat beziehungsweise der zusténdigen Behérde die landes-
weite Einfiihrung des ,Cyberguides®in Niedersachsen bekannt?

Falls ja, wie wird dieses Tool beurteilt?

Falls ja, inwiefern ist eine entsprechende MalBnahme in Hamburg
geplant?

Antwort zu Frage 3:

Der ,Cyberguide” ist der Polizei Hamburg in Zusammenhang mit dem Vorgangsbear-
beitungssystem der Polizei Niedersachsen bekannt. Eine Beurteilung dieses Tools ist
aufgrund hierzu fehlender Erfahrungswerte durch die Polizei Hamburg zum jetzigen
Zeitpunkt nicht méglich. Dartber hinaus arbeitet die Polizei Hamburg mit einem ande-
ren Vorgangsbearbeitungssystem, in das dieses Tool nicht ohne Aufwand integriert
werden kann. Im Ubrigen werden im Zusammenhang mit dem Projekt Polizei 2020 bun-
desweit abgestimmte Entwicklungen vorangetrieben, zu denen auch die Einfuhrung
eines neuen Vorgangsbearbeitungssystems gehdrt. Eine Einflhrung ist in Hamburg
insofern bisher nicht geplant.

Vorbemerkung: Inder Drs. 21/16127 gab der Senat an, dass die Schaffung spezieller
Laufbahnen fiir IT-Kriminalisten nach dem Vorbild der Ldnder Baden-
Wiirttemberg, Rheinland-Pfalz und Bayern sowie dem BKA geplant,
die Uberlegungen jedoch noch nicht abgeschlossen seien. Weiterhin
bestétigte der Senat in der Drs. 21/16127, dass es konkrete Uberle-
gungen fiir speziell auf solche Spezialistenlaufbahnen zugeschnit-
tene Besoldungs- und Beférderungsperspektiven, die fiir geeignete
Bewerber im angespannten Arbeitsmarkt Attraktivitat versprechen,
geben soll, aber auch hier die Uberlegungen noch nicht abgeschlos-
sen seien. Auf die Frage nach dem Sachstand teilte der Senat in der
Drs. 22/3086 hin mit: ,Bei der Polizei wurden, um den Bedarf an ent-
sprechend qualifizierten Spezialistinnen und Spezialisten zu gewéhr-
leisten, im LKA 54 h6herwertige Dienstposten beschrieben, fiir deren
Besetzung ein mindestens einjahriges Cybercrimestudium erforder-
lich ist. Hierdurch besteht fiir die Absolventen eines solchen Studiums
eine Karrieremdglichkeit innerhalb der Dienststelle. Dartber hinaus
sind die Uberlegungen noch nicht abgeschlossen. *

Frage 4: Hinsichtlich wie vieler Dienstposten im LKA 54 erfolgten entspre-
chende Stellenhebungen und wie stellt sich dort die Personalsituation
aktuell einschliel8lich Besetzungsumfang dar?

Antwort zu Frage 4:

Abseits der bereits in der Drs. 22/3086 beschriebenen Héherbewertungen sind Stellen-
hebungen im Sinne der Fragestellung nicht erfolgt. Mit Stichtag 1. Mai 2022 sind dem
LKA 54 insgesamt 78 Dienstposten zugeordnet, der Besetzungsumfang betragt
69,7846 in Vollzeitaquivalenten (VZA).

Frage 5: Wird an den Planungen zur Schaffung spezieller Laufbahnen fiir
IT-Kriminalisten nach dem Vorbild der Ldnder Baden-W/irttemberyg,
Rheinland-Pfalz und Bayern sowie dem BKA weiterhin festgehalten?

Frage 6: Falls ja, wie ist der aktuelle Sachstand der Planungen und wann soll
das umgesetzt werden?

Frage 7: Falls nein, wer hat das wann aus welchen Griinden entschieden?

Frage 8: Wird an den Planungen zur Errichtung flir speziell auf Spezialisten-
laufbahnen zugeschnittene Besoldungs- und Beférderungsperspekti-
ven, die fiir geeignete Bewerber im angespannten Arbeitsmarkt
Attraktivitdt versprechen, weiterhin festgehalten?
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Frage 9: Falls ja, wie ist der aktuelle Sachstand der Planungen und wann soll
das umgesetzt werden?

Frage 10: Falls nein, wer hat das wann aus welchen Griinden entschieden?
Antwort zu Fragen 5 bis 10:
Siehe Drs. 22/3086. Der Sachstand ist unverandert.
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