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Antrag

der Abgeordneten Dennis Gladiator, Joachim Lenders, Karl-Heinz Warnholz,
Philipp HeiBner, Michael Westenberger (CDU) und Fraktion

Betr.. Mehr Schutz vor Gefdhrdern — Anpassung des Hamburgischen Verfas-
sungsschutzgesetzes dringend erforderlich

Durch die Einfiihrung der neuen Mobilfunkgeneration 5G, die spatestens Ende 2020
erfolgen und es Nutzern ermdglichen soll, Daten bis zu hundert Mal schneller durch
das Mobilfunknetz zu leiten als unter dem aktuellen Standard LTE, wird sich in
Deutschland voraussichtlich einiges verandern. Neben den zweifellos positiven
Aspekten der Einfihrung, wie der Erleichterung der Arbeit von grof3en Industrieunter-
nehmen, die auf hohe Bandbreiten und geringe Latenz angewiesen sind, sowie der
grof¥flachigeren Anbindung von privaten Nutzern, gibt es aber vor allem sicherheitspo-
litisch einige Bedenken. So darf die Einfihrung nicht dazu fiihren, dass die Sicher-
heitsbehérden gegenliber Terrorverdachtigen oder Kriminellen ins Hintertreffen gera-
ten.

Wahrend derzeit nur bestimmte Messenger-Dienste mit sogenannter Ende-zu-Ende-
Verschlisselung abhorsicher sind, ware dies bei Kommunikation im 5G-Netz grund-
satzlich der Fall. Der Zugriff der Sicherheitsbehérden auf Telefonate und Nachrichten
wilrde demnach deutlich erschwert. Diese Sorgen auflerte Ende des vergangenen
Jahres auch der Leiter des Landesamtes fiir Verfassungsschutz in Hamburg. Seiner
Meinung nach sei nicht damit zu rechnen, dass die Hersteller und Betreiber der Mobil-
funknetze den Sicherheitsbehtérden durch Hintertliren den Zugriff auf Gerate offen
lassen wirden. Demzufolge sei ein besonderer Fokus auf die sogenannte Quellen-
Telekommunikationsiiberwachung (Quellen-TKU) zu legen, um an die Kommunikation
von Terrorverdachtigen und Extremisten zu kommen. Es ist unerlasslich, dass gesetz-
liche Befugnisse rechtzeitig an die technische Entwicklung angepasst werden.

Bei der Quellen-TKU ist unerheblich, ob die Kommunikation verschliisselt ist, da auf
das Gerat des jeweils Betroffenen ein sogenannter Trojaner aufgespielt wird, der die
Nachrichten und Anrufe abfangt, bevor sie verschlisselt werden. Sie ware demnach
trotz des 5G-Standards wirkungsvoll. Jedoch ist diese MalRnahme in Hamburg bisher
nur fur die Polizei vorgesehen, nicht aber fir den Verfassungsschutz. Dieser darf der
Polizei in Fragen der Sicherheitsbefugnisse in nichts nachstehen. Eine Anpassung
des Verfassungsschutzgesetzes, so wie sie in Bayern bereits vorgenommen, in Nord-
rhein-Westfalen zumindest im Landtag beschlossen und in Niedersachsen von der
Regierung vorgelegt wurde, ist deshalb notwendig, damit dem Verfassungsschutz
nicht ein wichtiges Mittel zur Informationserhebung genommen wird.

Eine weitere dringend erforderliche Anderung des Hamburgischen Verfassungs-
schutzgesetzes liegt in der Erweiterung der Datenspeicherungsmoglichkeiten in
Bezug auf geféhrdete Kinder. Dies ist vor dem Hintergrund der Erkenntnisse des Bun-
desamtes flir Verfassungsschutz aus dem letzten Jahr, dass das Aufwachsen in
einem dschihadistischen Umfeld zu einer schnelleren, friilheren und wahrscheinliche-
ren Radikalisierung von Kindern und jungen Erwachsenen fiihre, besonders wichtig.
Innerhalb dschihadistischer Familien komme ein Minderjahriger im Alltag auf vielfaltige
Weise in Kontakt mit entsprechenden Wertvorstellungen und verinnerliche demzufolge
das Weltbild von klein auf. Das Personenpotenzial solcher Familien umfasse bundes-
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weit mindestens eine niedrige dreistellige Zahl von Familien mit mindestens einer
mittleren dreistelligen Zahl an Minderjahrigen und jungen Erwachsenen (Stand: Juni
2018).

Angesichts dieser Zahlen birgt die dschihadistische Sozialisation ein nicht unerhebli-
ches Gefahrdungspotenzial. Um mdglichst frih eingreifen zu kénnen, missen Sicher-
heits- und Nichtsicherheitsbehdrden sowie zivilgesellschaftliche Trager informiert und
sensibilisiert werden.

Nach aktueller Gesetzeslage ist jedoch der Schutz genau dieser Kinder nur sehr
unzureichend mdglich. Selbst wenn dem Verfassungsschutz Erkenntnisse Uber einen
Salafisten vorliegen, der seine Kinder mit radikalem Gedankengut indoktriniert und fiir
ideelle Zwecke missbraucht, darf er die Daten der Kinder nicht erheben und vor allem
nicht an die Jugend- und Sozialbehtrde weitergeben. Dieses restriktive Verbot sollte
zumindest in Fallen, in denen das Kindeswohl konkret gefahrdet ist und deshalb dem
Datenschutz eindeutig vorgeht, aufgehoben werden. Ohne die notwendigen Informati-
onen, zu deren Erhebung die Jugend- und Sozialbehoérde selbst nicht in der Lage ist,
kann diese nicht daflr sorgen, dass die betroffenen Kinder aus der Obhut ihrer Eltern
genommen werden oder zumindest an entsprechenden Angeboten und Beratungen
der Jugendamter teilnehmen kénnen.

Innerhalb der gesetzlichen Grenzen muss es deshalb mdglich sein, diese Kinder
rechtzeitig im Blick zu behalten und die entsprechenden Daten anlassbezogen an die
fir das Kindeswohl zustandigen Stellen weiterzugeben. SchlieRlich kann hierdurch
nicht nur eine potenzielle Gefahr fir das Land abgewehrt werden, sondern es besteht
auch ein Schutzauftrag des Staates fiir die betroffenen Kinder und die Bevdlkerung
gleichermalden.

Die Birgerschaft moége beschlieBen:
Der Senat wird ersucht,

der Birgerschaft bis zum 31. Mai 2019 einen Gesetzesentwurf zur Novellierung des
Hamburgischen Verfassungsschutzgesetzes (HmbVerfSchG) vorzulegen, der die
folgenden Vorgaben berticksichtigt:

1. Einflhrung einer Erméachtigungsgrundlage flr das Landesamt fur Verfassungs-
schutz zum Einsatz der Quellen-TKU nach dem Vorbild des Gesetzes Uber die
Datenverarbeitung der Polizei.

2. Anpassung dahin gehend, dass auch die Verarbeitung von Daten Minderjahriger
moglich ist, bei denen konkrete Anhaltspunkte daflr bestehen, dass das Kindes-
wohl durch die Eltern gefahrdet wird.



